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аннотация. В современном мире каждый из нас неразделим с его персональными данным, которые по 
своей сути являются отражением человека в информационных процессах. Получение государственных, 
медицинских или банковских услуг, покупки через интернет и многое другое невозможно представить 
без использования персональных данных. Учитывая это, крайне остро встает вопрос о защите таких 
данных. Целью научной статьи является описание блокчейн-технологии и рассмотрение перспектив ее 
применения для защиты персональных данных. Особое внимание уделено последствиям от утечек или 
краж персональных данных.  Кроме того, в статье описаны существующие наработки по практическому 
применению технологии блокчейн в сфере обеспечения защищенности персональных данных.
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Abstract. In the modern world, each of us is inseparable from his personal data, which is essentially 
a reflection of a person in information processes. Obtaining government, medical or banking services, online 
shopping and much more is impossible to imagine without the use of personal data. Given this, the issue of 
protecting such data is extremely acute. The purpose of scientific article is to describe blockchain technology 
and consider the prospects of its application for the protection of personal data. Special attention is paid to 
the consequences of personal data breach. In addition, the article describes the existing developments on 
the practical application of blockchain technology in the personal data safeguard.
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Обеспечение информационной безопасно-
сти является одним из фундаментальных усло-
вий функционирования общества, особенно 
на современном этапе развития. Вовлечение 
человека в современные общественные и эко-
номические процессы обеспечивается за счет 
персональных данных. Персональные данные, 
если опираться на законодательство Россий-
ской Федерации, представляют собой любую 
информацию, относящуюся к прямо или кос-
венно определенному или определяемому фи-
зическому лицу [1]. Очевидным является тот 
факт, что информационное общество являет-
ся крайне уязвимым в силу наличия большо-
го числа потенциальных и реализуемых угроз 
безопасности данных. Это же касается и пер-
сональных данных. Хищение и неправомерное 
использование таких данных влекут за собой 
крайне негативные последствия как для фи-
зических лиц, так и для организаций. Именно 
поэтому проблема защиты персональных дан-
ных на сегодняшний день является чрезвычай-
но актуальной, а разработке и внедрению все 
более эффективных средств защиты уделяется 
все больше внимания.

Ознакомившись с определением персо-
нальных данных, изложенном в Федеральном 
законе от 27.07.2006 № 152-ФЗ «О персо-
нальных данных», можно сказать, что норма-
тивно-правовая база Российской Федерации 
трактует данное понятие крайне широко [1]. 
Суды к персональным данным относят фами-
лию, имя, отчество, год, месяц, дату и место 
рождения, адрес, семейное, социальное, иму-
щественное положение, образование, про-
фессию, доходы, информацию о количестве 
принадлежащих лицу акций и другую инфор-
мацию. Однако стоит обратить внимание на 
то, что к персональным данным с точки зрения 
оте чественного законодательства относится 
исключительно та информация, что в отдель-
ности или в совокупности достоверно указыва-
ет на конкретное определяемое лицо [2].

Согласно аналитическому отчету компа-
нии «InfoWatch», занимающейся разработ-
кой решений в сфере кибербезопасности, 

в 2022 году общее число утекших записей пер-
сональных данных и платежной информации 
в России составило 667,7 млн, что на 167,2 % 
больше, чем в 2021 году [3, с. 6]. При этом 
в сравнении с 2018 годом, данный показатель 
вырос более чем в 23 раза.

Для большего понимания значимости дея-
тельности по обеспечению безопасности пер-
сональных данных важно рассмотреть нега-
тивные последствия, возникающие вслед-
ствие реализации угроз.

В первую очередь, утечки или кражи персо-
нальных данных оказывают негативное воз-
действие на обычных граждан — субъектов 
персональных данных. При самом оптимистич-
ном сценарии, вследствие неправомерного 
получения злоумышленниками личной инфор-
мации человека, субъект персональных дан-
ных сталкивается с неприятными, но не прино-
сящими экономический ущерб последствиями, 
к которыми чаще всего относятся недобросо-
вестная реклама, транслируемая через лич-
ные звонки, в сообщениях, в различных мес-
сенджерах и социальных сетях или через мас-
совые рассылки с использованием электрон-
ной почты. Однако, к сожалению, использова-
ние злоумышленниками персональных данных 
может привести к более печальному исходу, 
способному сказаться на благополучии физи-
ческого лица. Так мошенники, получив в свои 
недобросовестные руки личную информацию, 
могут использовать ее для взятия различных 
займов от лица субъекта персональных дан-
ных, учреждать так называемые организации 
«однодневки», используемые чаще всего для 
отмывания денежных средств, совершать не-
законные сделки с недвижимостью, получать 
доступ к банковским приложениям, картам 
и счетам, открывать счета и электронные ко-
шелки, которые в последующем могут быть за-
действованы в незаконной деятельности. Так-
же злоумышленники могут совершать мошен-
нические действия от лица, чьи данные были 
похищены, применять персональные данные 
как средство шантажа или вымогательства. 
Все эти незаконные действия в конечном 
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 итоге приводят к финансам потерям законо-
послушного человека.

Для дальнейшего освещения данной про-
блемы следует привести такое понятие, как 
оператор персональных данных. Согласно Фе-
деральному закону «О персональных данных» 
оператором является государственный орган, 
муниципальный орган, юридическое или фи-
зическое лицо, самостоятельно или совместно 
с другими лицами организующие и (или) осу-
ществляющие обработку персональных дан-
ных, а также определяющие цели обработки 
персональных данных, состав персональных 
данных, подлежащих обработке, действия (опе-
рации), совершаемые с персональными дан-
ными [1]. Данный Федеральный закон являет-
ся основополагающим нормативно-правовым 
документом, регулирующим работу с персо-
нальными данными, обязанности операторов 
и, конечно же, определяет ответственность за 
нарушения. Исходя из этого, можно сделать 
вывод о том, что одним из основных послед-
ствий утечки персональных данных для опера-
торов является необходимость отвечать перед 
законом. На сегодняшний день лица и органи-
зации, допустившие утечку персональных дан-
ных, несут административную ответственность 
согласно ч. 2 ст. 13.11 «Кодекса Российской 
Федерации об административных правонару-
шениях». В данном случае административный 
штраф на граждан составляет от 6 до 10 тыс. 
руб., на должностных лиц — от 20 до 40 тыс. 
руб., на юридических лиц — от 30 до 150 тыс. 
руб. [4]. Кроме необходимости уплаты относи-
тельно небольшого по своему размеру штра-
фа, компании, которые в большинстве своем 
представляют подавляющие число операто-
ров персональных данных, в случае реализа-
ции угрозы персональным данным также не-
сут прямые финансовые потери. Такие потери 
могут быть обусловлены выплатами компенса-
ций субъектам персональных данных, необхо-
димостью затрат на расследование инциден-
та, связанного с утечкой данных, затратами 
на восстановление правомерного режима ра-
боты с персональными данными, вложениями 
в усовершенствование оборудования и про-
граммного обеспечения, невозможностью 
в полной мере выполнять свои обязательства 
перед контрагентами. Помимо прямых финан-

совых потерь организации, допустившие утеч-
ку персональных данных, могут потерять свою 
репутацию, что в свою очередь может приве-
сти к потере клиентов, партнеров, падению 
конкурентоспособности и зачастую снижению 
стоимости активов.

По данным исследования подразделе-
ния компании «IBM» «IBM Security» и иссле-
довательского института «Ponemon» средний 
ущерб от утечек персональных данных в мире 
в 2020 году составил 4,35 млн долл. США [5, 
с. 5].

Способы хищения персональных данных 
могут быть крайне разнообразны, все зави-
сит от конкретной организации, способов хра-
нения и обработки информации и от средств 
обес печения информационной безопасности. 
Однако существует два основных источника 
для получения незаконным путем персональ-
ных данных: кибератаки и действия инсайде-
ров. При этом, так называемые инсайдеры или 
сотрудники организаций, могут быть причиной 
утечки личной информации как вследствие не-
преднамеренных действий, так и умышленно. 
При этом, как отмечают эксперты, в государ-
ственном секторе работники являются основ-
ным каналом утечки данных [6].

Как уже отмечалось, проблема обеспече-
ния защиты персональных данных является 
крайне актуальной. Способы неправомерного 
получения личной информации становятся все 
более изобретательными, вследствие чего пе-
ред организациями встает вопрос об усовер-
шенствовании средств защиты. Не углубляясь 
в наиболее распространенные средства за-
щиты персональных данных, стоит отметить, 
что для данной цели применяются организа-
ционные и технические меры по обеспечению 
безопас ности персональных данных. Такие 
меры воздействует на два основных аспекта 
работы с персональными данными: обработку 
и хранение [7]. И само собой, для обеспечения 
безопас ности личной информации использу-
ются различные технические средства.

Одной из наиболее перспективных и совре-
менных технологий, которая может быть ис-
пользована для защиты персональных данных 
является блокчейн. Простыми словами, блок-
чейн (англ. blockchain — цепочка блоков) пред-
ставляет собой технологию, которая  позволяет 
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сохранять и передавать данные в виде после-
довательности связанных блоков [8]. Блок 
в свою очередь представляет собой едини-
цу хранения информации, ячейку, в которой 
могут храниться в том числе и персональные 
данные. Вся информация в блоках зашифро-
вана и представляет собой определенный на-
бор символов, именуемый хэшем. Повторим-
ся, структура блокчейна представляет собой 
последовательность или цепочку блоков, свя-
занных между собой ссылкой, содержавшейся 
в каждом блоке и указывающей на предыду-
щий. Тем самым обеспечивается один из фун-
даментальных принципов функционирования 
блокчейн-технологии — принцип неизменяе-
мости. Данный принцип состоит в невозмож-
ности изменить данные, так сказать, задним 
числом, поскольку это потребует изменения 
каждого блока в цепочке.

Помимо вышеуказанного распределенная 
или децентрализованная архитектура построе-
ния систем на основе блокчейн-технологии 
имеет принципиальную ценность в целях обес-
печения защиты персональных данных. Благо-
даря такому принципу построения, хранение 
и обработка данных осуществляются не через 
один единый центр, а через распределенную 
сеть нескольких узлов системы, говоря про-
стым языком, компьютеров. Таким образом 
обеспечивается целостность и устойчивость 
хранилища персональных данных от различ-
ных кибер атак в силу того, что персональные 
данные хранятся на различных устройствах [9].

Такой вариант применения блокчейн-тех-
нологии в целях защиты персональных данных 
является самым очевидным и простым. Наи-
больший же интерес представляет разрабаты-
ваемая такими гигантами цифровой индустрии 
как «IBM» и «Microsoft» новая парадигма управ-
ления персональными данными, основанная 
на блокчейн-технологии.

Децентрализованная идентификация (англ. 
Decentralized identity — DID) — это совершен-
но новый подход к управлению и защите пер-
сональных данных. DID основывается на инди-
видуальном владении персональными данны-
ми. Это означает, что вся личная информация 
в цифровом виде хранится непосредственно 
на личных устройствах субъектов персональ-
ных данных [10]. Само собой, технологическим 

фундаментом такого подхода является блок-
чейн-технология. 

Рассмотрим подробнее, как DID может 
быть реализована на практике. Как уже 
было сказано ранее, все персональные дан-
ные хранятся на личных устройствах их вла-
дельцев. При этом все устройства субъектов 
и операторов персональных данных обра-
щены в децентрализованную сеть на основе 
блокчейна. Субъект самостоятельно иниции-
рует передачу своей личной информации опе-
ратору персональных данных. Таким образом, 
у людей появляется возможность полностью 
контролировать передачу персональных дан-
ных кому-либо, благодаря чему пропадает не-
обходимость доверять операторам в вопросе 
сохранности своих данных. При этом личная 
информация будет храниться под защитой, 
обеспеченной методами криптографического 
шифрования.

Говоря о DID, важно рассмотреть преиму-
щества, которые она может дать. Для обычных 
людей возможность самостоятельно хранить 
и контролировать передачу своих данных из-
бавляет от необходимости доверять операто-
рам персональных данных в вопросе сохран-
ности своей личной информации. Поскольку 
все персональные данные хранятся непосред-
ственно у их владельцев, для организаций осо-
бую ценность представляет возможность со-
кращения затрат на создание, поддержание 
работоспособности и усовершенствование 
технических средств хранения, обработки и за-
щиты информации. Кроме того, DID способна 
упростить для поставщиков товаров и услуг 
процедуру «знай своего клиента» (англ. Know 
Your Customer — KYC), тем самым сократить 
расходы на верификацию клиентов и парт-
неров. Государству в свою очередь децентра-
лизованная идентификация вместе с развити-
ем цифровых документов позволит создать эф-
фективную и строго стандартизированную сис-
тему выдачи, обновления, изъятия и проверки 
различных удостоверяющих документов.

На сегодняшний день государственные ин-
ституты и бизнес занимаются разработкой 
и внедрением локальных решений по защи-
те персональных данных. Развитие децен-
трализованной идентификации хотя бы на 
нацио нальном уровне потребует кооперации 
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 различных участников и активного вовлече-
ния в данный процесс государства.

Помимо вышесказанного, по мнению авто-
ров, самым же существенным препятствием для 
внедрения блокчейн-технологии с целью защи-
ты персональных данных, говоря о Российский 
Федерации, является необходимость переработ-
ки нормативно-правовой базы. Основная проб-
лема в данном контексте заключается в строго 
регламентированных принципах обработки пер-
сональных данных. Поскольку блокчейн-техно-
логия является инновационной, не всегда име-
ется возможность адаптировать принципы ее 

работы к принципам, изложенным в Федераль-
ном законе «О персональных данных».

Подводя итоги, отметим, что блокчейн-тех-
нология является крайне перспективной с точ-
ки зрения ее приспособления для обеспечения 
защиты персональных данных. Безопасность 
персональных данных представляет собой одну 
из наиболее значимых проблем современного 
информационного общества, и работа по соз-
данию более эффективных средств и методов 
защиты персональных данных ведется непре-
рывно, представляя миру новые решения, в том 
числе основанные и на блокчейне.
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