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Аннотация. Материалы данной статьи посвящены вопросам развития технологий безопасности в му-
ниципальных образовательных организациях с помощью систем видеонаблюдения. Рассматрива-
ются вопросы роста количественных показателей, связанных с обеспеченностью образовательных 
организаций видеокамерами и иным видеооборудованием, и отсутствие качественных изменений 
в алгоритмах обеспечения комплексной безопасности с использованием современных технологи-
ческих решений.  На основе статистических данных за последние три года по городскому округу го-
род Уфа Республики Башкортостан анализируются достигнутые результаты и перспективы дальней-
шего развития систем видеонаблюдения в образовательных организациях, изучаются юридические 
и экономические проблемы, препятствующие созданию современной комплексной системы обеспе-
чения безопасности образовательных организаций. Рассматриваются вопросы интеграции локаль-
ных систем видеонаблюдения образовательных организаций в региональную платформу аппарат-
но-программного комплекса «Безопасный город», использования искусственного интеллекта и ней-
ронных сетей для более эффективного использования систем видеонаблюдения для профилактики 
и предупреждения правонарушений, а также при разборе инцидентов. Исследуются вопросы соот-
ветствия современной нормативно-правовой базы сложившимся реалиям, проблемы финансового 
и материально-технического обеспечения процесса цифровой трансформации технологий безопас-
ности. При рассмотрении вопросов использованы материалы собственных исследований, муници-
пальных отчетов, а также мнение ключевых экспертов в сфере безопасности.
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Abstract. The materials of this article are devoted to the development of security technologies in municipal 
educational organizations using video surveillance systems. The issues of the growth of quantitative indicators 
related to the provision of educational institutions with video cameras and other video equipment, and the 
lack of qualitative changes in the algorithms for ensuring integrated security using modern technological 
solutions are considered.  Based on statistical data for the last three years for the Ufa city urban district of the 
Republic of Bashkortostan, the results achieved and prospects for further development of video surveillance 
systems in educational organizations are analyzed, legal and economic problems preventing the creation of 
a modern integrated security system for educational organizations are studied. The issues of integration of 
local video surveillance systems of educational organizations into the regional platform of the hardware and 
software complex "Safe City", the use of artificial intelligence and neural networks for more effective use of 
video surveillance systems for the prevention and prevention of offenses, as well as in the analysis of incidents 
are considered. The issues of compliance of the modern regulatory framework with the prevailing realities, 
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В соответствии со ст. 41 Федерального за-
кона от 29.12.2012 №273-ФЗ «Об образова-
нии в Российской Федерации» [1] обязанность 
обеспечивать безопасность обучающихся во 
время их учебы возлагается на образователь-
ные организации. При этом под обеспечением 
безопасности подразумевается деятельность, 
имеющая несколько важных взаимозависи-
мых направлений, целью которых является 
сохранение жизни и  здоровья обучающихся 
с учетом складывающихся природных, крими-
нальных и техногенных условий.

Особую актуальность в связи с продолжаю-
щейся специальной военной операцией, дей-
ствиями недружественных государств, про-
пагандой деструктивных идеологий и течений 

приобретает безопасность образовательных 
организаций от угроз криминального и, осо-
бенно, террористического характера. Наибо-
лее трагическими в ряду совершенных терро-
ристических актов на территории общеобра-
зовательных организаций в России стали слу-
чаи массшутинга в Керчи (2018 год) — 21 по-
гибший, Казани (2021 год)  — 9 погибших, 
Ижевск (2022 год)  — 18 погибших, Брянск 
(2023 год) — 2 погибших. Кроме того, имеются 
многочисленные факты нападений с примене-
нием холодного оружия [2].

Согласно «Методическим рекомендациям 
по участию в создании единой системы обес
печения безопасности образовательных уч-
реждений Российской Федерации» [3] образо-
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вательное учреждение может начинать свою 
деятельность, только если объект отвечает не-
скольким требованиям, в числе которых име-
ется требование о наличии системы видеона-
блюдения. 

В каждом субъекте Российской Федерации 
органами местного самоуправления перед на-
чалом учебного года проводится приемка го-
товности образовательных учреждений к  об-
разовательному процессу. При этом создаются 
межведомственные комиссии, к работе в кото-
рых привлекаются представители всех заинте-
ресованных ведомств и организаций, включая 
сотрудников правоохранительных органов.

В ходе проверки готовности образова-
тельных учреждений к  началу учебного года 
в  2022–2024 гг. были получены следующие 
статистические данные. В 2023 году всего по 
городскому округу г. Уфа Республики Башкор-
тостан в  образовательных учреждениях име-
лось 8037 камер видеонаблюдения. По срав-
нению с 2022 годом количество видеокамер 
увеличилось на 963 ед. (+13,6 %), в том числе 
в общеобразовательных учреждениях (школах, 
лицеях, гимназиях) — 4716 (+290 ед., + 6,5 %), 
в  детских садах  — 2838 (+450 ед., +18,8 %), 
в  учреждениях дополнительного образова-
ния — 266 (+6, +2,3 %). В учреждениях дополни-
тельного образования детей в области искусств 
в 2023 году имелось 217 видеокамер.

В 2024 году всего по городскому округу г. Уфа 
Республики Башкортостан в образовательных 

учреждениях имелось 8134 камер видеонаблю-
дения, количество видеокамер увеличилось 
на 97 ед. (1,2 %), в том числе в общеобразова-
тельных учреждениях — 4759 (+43 ед., +0,9 %), 
в детских садах — 2858 (+20 ед., +0,7 %), в уч-
реждениях дополнительного образования  — 
274 (+8, +2,9 %), в учреждениях дополнитель-
ного образования детей в области искусств — 
243 (+26, +12 %) (рис. 1).

Данные, полученные в  ходе проверок об-
разовательных организаций на территории 
городского округа, показывают отсутствие 
единого технического подхода к  построению 
систем видеонаблюдения в  образователь-
ных организациях как частей общей системы 
безопасности несмотря на имеющийся рост ко-
личества видеокамер. В эпоху внедрения мас-
штабируемых и  модульных решений на базе 
искусственного интеллекта и  нейронных се-
тей, активно проводимой цифровой трансфор-
мации во всех сферах государственного и му-
ниципального управления создание систем 
безопасности в  школах и  детских садах про-
изводится по лекалам конца XX века. Админи-
страциям образовательных организаций про-
ще закрыть чек-лист паспорта антитеррористи-
ческой защищенности минимальным набором 
технических средств, не вдаваясь в  подроб-
ности создания действительно эффективной 
многоуровневой архитектуры комплексной си-
стемы безопасности. Вопросы выбора техни-
ческих средств видеонаблюдения отдаются на 

Рисунок 1 — Количество видеокамер в общеобразовательных учреждениях г. Уфы

Figure 1 — Number of video cameras in general education institutions in Ufa
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откуп коммерческим организациям, основной 
целью которых является не установка и сопро-
вождение оптимальных с точки зрения школь-
ной безопасности систем, а извлечение разо-
вой выгоды при продаже и упрощение алгорит-
мов технического обслуживания при оказании 
сервисных услуг.

Данная ситуация обусловлена отсутствием 
на региональном уровне (не говоря уже про 
федеральный уровень) нормативно закре-
пленных единых технических требований для 
построения локальных систем видеонаблюде-
ния в образовательных учреждениях, в кото-
рых были бы отражены вопросы не только тех-
нического характера, но прежде всего орга-
низационные с акцентом на интеграционные 
процессы в рамках построения региональной 
подсистемы видеонаблюдения аппаратно-про-
граммного комплекса «Безопасный город» (да-
лее — АПК «Безопасный город»). 

Следствием накапливающихся годами 
проблем становится неопределенность даль-
нейшей стратегии развития систем безопас-
ности образовательных организаций и невоз-
можность интеграции в АПК «Безопасный го-
род». Основными проблемами являются:

–– технически устаревшее видеооборудова-
ние; 

–– оборудование, несовместимое с  подси-
стемой видеонаблюдения АПК «Безопасный 
город» по техническим характеристикам;

–– оборудование, не принадлежащее об-
разовательным организациям (находящееся 
в аренде);

–– хранение архивной видеоинформации на 
сторонних ресурсах (например, в облаке у ин-
тернет-провайдера); 

–– отказ от создания современных систем 
видеонаблюдения с использованием ситуаци-
онной видеоаналитики на базе искусственно-
го интеллекта и нейронных сетей в пользу уста-
ревших решений, предполагающих участие 
оператора видеонаблюдения.

Корень этих проблем, как нам видится, ле-
жит в несовершенстве существующей норма-
тивно-правовой базы по данному вопросу. Так, 
например, в  Постановлении Правительства 
Российской Федерации от 02.08.2019 № 1006 
в  п. 30 содержатся следующие требования 
к системам видеонаблюдения в образователь-

ных организациях: «Система видеонаблюдения 
с учетом количества устанавливаемых камер 
и  мест их размещения должна обеспечивать 
непрерывное видеонаблюдение уязвимых 
мест и  критических элементов объекта (тер-
ритории), архивирование и  хранение данных 
в течение одного месяца» [4]. К данному поста-
новлению нет каких-либо подзаконных актов 
и не содержится ссылок на какие-либо ГОСТы 
или другие нормативные документы, конкре-
тизирующие требования по минимально необ-
ходимому количеству устанавливаемых камер 
и раскрывающие суть понятия «уязвимые ме-
ста и критические элементы» в образователь-
ных организациях. 

Также в данном постановлении нет требо-
ваний по подключению локальных систем ви-
деонаблюдения образовательных организа-
ций в  АПК «Безопасный город». Но зато дан-
ное требование содержится в  Постановле-
нии Правительства Российской Федерации от 
25.03.2015 № 272. Пункт 30 Постановления 
в современной редакции гласит: «Система ви-
деонаблюдения с учетом количества устанав-
ливаемых видеокамер и мест их размещения 
должна обеспечивать непрерывное видеона-
блюдение за состоянием обстановки на всей 
территории места массового пребывания лю-
дей, архивирование и хранение данных в тече-
ние 30 дней, а также информационное взаи-
модействие с  региональными подсистемами 
видеонаблюдения сегментов аппаратно-про-
граммного комплекса «Безопасный город» (пе-
редачу видеоизображения в реальном време-
ни, видеоизображения в архиве, результатов 
работы средств видеоизображения и  видео
идентификации)» [5]. 

Перечень объектов, являющихся предметом 
регулирования Постановления Правительства 
Российской Федерации от 02.08.2019 № 1006 
по логике является частным случаем более ши-
рокого перечня объектов, определяемых По-
становлением Правительства Российской Фе-
дерации от 25.03.2015 № 272. Таким образом, 
на объектах Министерства просвещения Рос-
сийской Федерации должны соблюдаться тре-
бования, предъявляемые ко всем местам мас-
сового пребывания людей. Но исполнительны-
ми органами государственной власти субъек-
тов Российской Федерации и органами мест-
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ного самоуправления в  пределах территорий 
субъектов Российской Федерации, на которые 
возложена обязанность по формированию пе-
речня объектов с массовым пребыванием лю-
дей, образовательные организации в данный 
перечень не включаются, та иная категория 
безопасности им не присваивается.

Организации дополнительного образова-
ния детей в  области искусств (музыкальные 
школы, школы искусств, дома и центры твор-
чества и т. д.) в перечень объектов с массовым 
пребыванием людей тоже не включаются. При 
этом в них одновременно может находиться до 
100 обучающихся и преподавателей, что уже 
является поводом для присвоения им третьей 
категории безопасности. В соответствии с По-
становлением Правительства Российской Фе-
дерации от 11.02.2017 № 176 отсутствие си-
стемы видеонаблюдения на данных объектах 
даже не считается недостатком [6].

Вполне возможно, что объекты, с располо-
женными в них образовательными организа-
циями, не включаются в  перечень объектов 
с  массовым пребыванием людей, чтобы ис-
ключить дополнительную нагрузку на регио-
нальный или муниципальный бюджеты и вне-
бюджетные фонды образовательных органи-
заций. 

Экономический аспект обеспечения безопас
ности образовательных учреждений с  помо-
щью систем видеонаблюдения играет суще-
ственную роль при оценке возможности под-
ключения того или иного объекта к  регио
нальной подсистеме видеонаблюдения АПК 
«Безопасный город», поскольку от собственни-
ка объекта для проведения полноценной ин-
теграции, помимо собственно построения ло-
кальной системы видеонаблюдения на объек-
те, потребуются затраты на:

–– каналообразующее оборудование (ком-
мутирующий маршрутизатор) или сервер сопря-
жения, если VMS (Video Management System — 
софт для управления системой видеонаблюде-
ния, включая архив, видеоаналитику и управле-
ние видеокамерами) локальной системы видео
наблюдения отличается от VMS региональной 
подсистемы видеонаблюдения;

–– организацию каналов связи до Центра 
обработки данных региональной подсисте-
мы видеонаблюдения (построение собствен-

ных каналов связи или аренда существующих 
ВОЛС у оператора связи); 

–– приобретение лицензий владельца VMS, 
позволяющих подключиться к  региональной 
подсистеме видеонаблюдения.

В ценах 2024 года приблизительная стои-
мость сервера сопряжения может доходить до 
200 тыс. рублей. При необходимости подклю-
чения 20 IP-видеокамер стоимость лицензий 
составит от 180 тыс. до 300 тыс. руб. в зави-
симости от владельца VMS. При расчете тра-
фика [7] для определения ширины арендуемо-
го канала связи будем использовать усреднен-
ные значения, например: разрешение камеры 
1920 х 1080 (2Mpix), тип сжатия H.264, актив-
ность в кадре — средняя, 25 кадров в секунду, 
трафик при этом составит 100–120 Мбит/с по 
двум видеопотокам. Стоимость аренды канала 
связи при этом может составить до 15 тыс. руб. 
в месяц в зависимости от оператора связи. 

Таким образом, интеграция локальных си-
стем видеонаблюдения мест массового пре-
бывания людей в АПК «Безопасный город» со
здает существенную финансовую нагрузку для 
правообладателей данных мест. Поскольку 
собственниками зданий образовательных ор-
ганизаций, как правило, выступают муниципа-
литеты, то все эти расходы ложатся на город-
ской бюджет, что и создает предпосылки отсут-
ствия активности в решении этого вопроса на 
уровне муниципальных властей.

В ряде регионов Российской Федерации 
(Пермский край, Волгоградская область, Кеме-
ровская область, Московская область, Омская 
область) для решения возникших проблем из-
даны региональные нормативно-правовые 
акты (указы губернатора, постановления и рас-
поряжения региональных правительств) по во-
просам построения и цифровой трансформа-
ции региональных систем видеонаблюдения 
и информационных систем безопасности, яв-
ляющихся составными частями АПК «Безопас
ный город» и  интегрированных с  проектом 
цифровизации городского хозяйства «Умный 
город». В них определены зоны ответственно-
сти региональных и  муниципальных органов 
власти, порядок интеграции локальных систем 
видеонаблюдения в АПК «Безопасный город», 
обязанности и права собственников объектов 
интеграции и операторов региональных подси-
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стем видеонаблюдения, а также источники фи-
нансирования данных мероприятий.

Относительно предполагаемых действий 
органов власти Республики Башкортостан не-
обходимо решить следующие вопросы: 

–– разработать и  утвердить республикан-
ский нормативно-правовой акт по вопросам 
построения и  развития информационной си-
стемы организации безопасности жизнедея-
тельности и городского управления с включе-
нием в  него вопросов развития подсистемы 
видеонаблюдения АПК «Безопасный город»;

–– включить в  данный нормативно-право-
вой акт (или разработать отдельный документ) 
механизм интеграции локальных систем ви-
деонаблюдения, в  том числе находящихся на 
балансе образовательных организаций всех 
форм собственности, к  муниципальным сег-
ментам подсистемы видеонаблюдения АПК 
«Безопасный город», расположенным на тер-
ритории городских округов и  муниципальных 
районов Республики Башкортостан;

–– разработать и утвердить Типовые техни-
ческие условия на построение и подключение 
локальной системы видеонаблюдения обще-
образовательной организации к  подсистеме 

видеонаблюдения АПК «Безопасный город». 
При этом в требованиях к программной части 
прописать раздел, связанный с ситуационной 
видеоаналитикой, не ограничиваясь при этом 
традиционными модулями определения про-
хода/пересечения запретных зон, огня, дыма, 
оставления предметов. Необходимо прописать 
обязательность наличия модулей детектиро-
вания нетипичного поведения ребенка, драк, 
появления на территории бесхозных живот-
ных  [8] и  пронос на территорию огнестрель-
ного, холодного оружия или предметов, кото-
рые могут быть использованы в качестве хо-
лодного оружия (молотки, бейсбольные биты 
и т. п.) [9].

В данной статье мы сознательно обошли 
вопрос применения видеоаналитики с  рас-
познаванием лиц, поскольку в  соответствии 
с  Федеральным законом от 29.12.2022 
№ 572‑ФЗ [10] образовательные организации 
могут использовать изображения лица чело-
века, полученные с помощью собственных фо-
товидеоустройств, лишь для строго определен-
ных целей, не связанных с  образовательной 
деятельностью и  обеспечением пропускного 
и внутриобъектового режима. 
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